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K:yttooikeuksien hallinnassa (IAM) on kysymys tehokkuudesta
ia tietoturvasta. Organisaatioon liittyvat kayttajat pitaa tunnistaa ja
heilli on oltava kaikki omassa tehtavassa tarvittavat kayttooikeudet.

TAMA ON MEDIAPLANETIN TUOTTAMA ERIKOISJULKAISU

Tehokkuuden kannalta on tarkeaa, etta oikeudet voidaan antaa tai
poistaa nopeasti. Tietoturvan nakokulmasta on olennaista. ettei kayt-
tijilla ole liian laajoja oikeuksia. ’
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Teppo Tanskanen
Senior IAM Consultant

IAM pitda sisdllaan identiteetin
elinkaaren eli henkilon tyosuh-

reen aloitulksen, tyonlcuavan moaaa-
rokset ja tyosuhteen lopetuksen.

Identiteetilld tarkoitetaan henki-
164, joka voi olla yrityksen tyonte-
kija, yhteistyokumppani, alihank-
kija, asiakas tai julkishallinnon
puolella kansalainen.

Henkilon tunnistaminen

Tunnistamiseen on eri menetel-
mii. Tavallista tunnistamista on
kayttajatunnuksen ja salasanan
kaytto. Kertakdyttoinen, teksti-
viestina lahetetty kayttajatunnus
merkitsee turvallista eli niin sa-
nottuvahvaa tunnistamista,koska

siina on joka kerta pyydettava uusi
salasana.

- Mikali on tarve tunnistaa vie-
la vahvemmin, kaytetaan step up
-tunnistusta, jossa kirjaantumista
viivastetaan. Ensin voidaan kayt-
taa Facebook-tunnistusta, pankki-
tunnistusta kaytetaan sitten, kun
tarvitaan vahvempaa tunnistusta,
kuten rahaa kasiteltaessa, kertoo
Tapani Tanskanen Senior IAM
Consultant.

Kirjaantumisen sujuvuus
Kertakirjautumisratkaisu mahdol-

Timtone meay, ettic yhadellih Kirjauturni -

sella ja salasanalla kirjaudutaan
kaikkiin organisaation kayttamiin
jarjestelmiin. Sen myota kaytta-
jien tyo tehostuu ja aikaa saastyy,
kun kayttidjatunnusta ja salasa-
naa ei tarvitse syottaa moneen ker-
taan. Lisaksi kirjautumiset rapor-
toidaan.

Kertakirjautuminen avulla myos
yhteistyokumppaneilla on mah-
dollisuus kirjaantua ulkopuolelta
organisaation jirjestelmaan, ku-
ten verkkokauppaan.Kertakirjaan-
tumisen etuna on nimenomaan

asiakassuhteiden sujuvuus.

Kayttovaltuuksien
oikeellisuus

Kayttajan roolin muuttuessa ha-
nen kayttooikeutensa kohdejarjes-
telmiin pitaa vastaavasti muuttua.
Nain poistetaan ylimaarainen riski
sisaisten tietomurtojen seka ulko-
puolisten hyokkayksien osalta.

- Tietoturvariski on olemas-
sa, jos kayttajalla on monta iden-
titeettia ja salasanaa, muistuttaa
Tanskanen.

- Manuaalinen tyon vahentyy

oleellisesti ja siksi investoinissa on
lyhyt takaisinmaksuaika, jatkaa

PTarnslcarrcaa.,

Lainsaadannoissa eroa

USA:ssa on pitkaan ollut tiuk-
ka lainsaadanto, joka pakottaa in-
vestoimaan IAM-jarjestelmaan.
USA:ssa korostetaan valinnanva-
pautta, ja siella kaupallisia tarjo-

ajia on useita.

oon ei siella luoteta, paattaa Tans-
kanen.

toimitus@mediaplanet.com
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